Sie kmmern sich ur. * .«
lhr Geschaft, wir uns um

lhre Sicherheit

Wir liefern lhnen intelligente Sicherheitslésungen, die mit lhren
Sicherheitsanforderungen Schritt halten.

EWE



Die gefdhrlichsten Einbriche in Ihr Unternehmen sind geréuschlos.
Durch die digitale Vernetzung erhéhen sich die méglichen Angriffs-
punkte. Mal ist es nur die pure Zerstdrungslust, die in betroffenen
Unternehmen fUr kostspielige Serverausfalle sorgt, mal ist es der
Diebstahl von sensiblen Geschaftsdaten oder sogar gezielte Wirt-
schaftsspionage.

Erreichbarkeit ist ein groBer Vorteil, birgt aber auch Gefahren. Denn:
Jede netzgebundene Anwendung verfugt zwangslaufig Uber Schnitt-
stellen, die den Server eines Unternehmens mit der AuBenwelt verbin-
den. Eine Firewall schitzt dabei vor unberechtigten Zugriffen. Sie
muss sich allerdings flexibel in die eigene Systemumgebung einpassen
und die 24/7-Verfugbarkeit mit passender Bandbreite und perfektem
Schutz kombinieren. Ideal konfiguriert, permanent gewartet und mit
tagesaktueller Sicherheitstechnologie. FUr ein einzelnes Unternehmen
bedeutet das viel Aufwand, der sich durch die EWE Managed Firewall
vermeiden |&sst.

Mit den Méglichkeiten der digitalen Welt wachst auch der Schaden:

; O Knapp 70 % der Unternehmen und Institutionen in Deutschland sind
nach Angaben des Bundesamts fUr Sicherheit in der Informationstechnik (BSI) in
den Jahren 2016 und 2017 Opfer von Cyberangriffen geworden.

| 3, | Auf 43,4 Milliarden Euro wird der Gesamtschaden beziffert, der

der Industrie in den vergangenen zwei Jahren durch Sabotage, Datendiebstahl
oder Spionage entstanden ist. (QUELLE: BITKOM, 2018)

5 | 5 Arbeitsstunden pro Jahr investieren Unternehmen im Schnitt in die

Behebung von IT-Ausfdllen. (QUELLE: STUDIE DER ENTERPRISE STRATEGY GROUP [ESG], 2017)

22 8 So viele Minuten brauchen IT-Abteilungen durchschnittlich,

um Systeme nach einem Ausfall wieder ans Netz zu bringen. (QUELLE: STUDIE DER
ENTERPRISE STRATEGY GROUP [ESC], 2017)




»Im Handelsgeschdaft ist
die Nutzung des Netzes
ohne individuellen Schutz
nicht mehr tragbar.«




EWE Managed Firewall for
den sicheren Datenverkehr

Die EWE Managed Firewall Uberwacht den durchlaufenden Datenverkehr und ent-
scheidet anhand festgelegter Regeln, ob bestimmte Informationen durchgelassen
werden oder nicht. Auf diese Weise unterbindet sie unerlaubte Netzwerkzugriffe.

Uber das Kundenonlineportal von EWE kénnen Sie jederzeit Ihr Regelwerk und Ihren
Netzplan (Dokumentation) einsehen und Anderungen des Regelwerks oder der
Konfiguration bequem und digital beauftragen. Alle Anderungen werden hier doku-
mentiert - revisionssicher. Der Zugriff auf das Kundenonlineportal erfolgt verschlusselt
und optional mit einer Zwei-Faktor-Authentifizierung.
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Wirkungsvoller Schutz gegen
Cyberattacken - Unified Threat
Management (UTM)

Zusatzliche UTM-Features kénnen auch Cyber-
attacken erkennen und abwehren:

Intrusion Prevention - erkennt Angriffe auf An-
wendungsebene oder Anomalien auf Protokoll-
ebene und verhindert sie. Diese Angriffe erfolgen
in der Regel auf den OSI-Layern 5-7 und werden
daher von einer Firewall ohne UTM nicht erkannt.

Antivirus - der gesamte Datenverkehr wird an
Ihrem ,Hauseingang"” auf Viren Uberpruft - so-
wohl der eingehende als auch der ausgehende.

Antispam - Antispam filtert unerwUnschte
E-Mails heraus und bringt sie in eine sichere
Quarantdne.

Webfilter - ein integrierter Webfilter kann den
Zugriff auf Internetseiten (URLSs) individuell oder
nach festgelegten Kategorien zulassen oder
unterbinden.

Contentfilter - der Inhalt von Webseiten und
Anhdngen von E-Mails wird gefiltert - basierend
auf dem MIME-Type (z.B. Video, Image, Audio),
der Dateierweiterung (z.B. *.exe, *.bat), Protokoll-
befehlen (z.B. put, get, list) oder dem eingebet-
teten Objekt (z.B. ActiveX, Java-Applet, Cookie).

Datensicher im Homeoffice oder
im AuBendienst - Secure Remote
Access

Die Firewall erméglicht mehreren gleichzeitig
aktiven Mobilnutzern einen sicheren Fernzugriff
(Secure Remote Access; SRA) Uber 6ffentliche
Netze (z.B. Internet) auf Ressourcen innerhalb
des Unternehmensnetzwerks. Mitarbeiter im
Homeoffice oder Vertriebsmitarbeiter im AuBen-
dienst greifen so sicher per Fernzugriff auf die
Unternehmensdaten des Servers zu. Nach Kunden-
vorgabe legt EWE entsprechende Nutzer an, die
sich anhand eines auf dem jeweiligen Endgerdat
installierten Clients oder Uber einen sicheren
tempordren ,VPN-Tunnel” authentifizieren.

Vor Ort und in der Fldche -
IPsec-Tunnel

Ein IPsec-Tunnel bildet eine permanente Verbin-
dung, die die Kommunikation mit Geschaftspart-
nern oder zwischen Unternehmensstandorten
per VerschlUsselung absichert. So werden bei-
spielsweise automatisierte Bestellprozesse
wirkungsvoll geschitzt oder die digitale Kommu-
nikation zwischen Niederlassungen maximal
gesichert und fUr unbefugte Dritte unzugdnglich
gemacht.
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Wir beraten Sie individuell: Bei der Festlegung des
Regelwerks sowie der Dokumentation der Sicher-
heitsregeln Ubernehmen wir die Uberwachung sowie
die Pflege der Hard- und Software. Sie genief3en
umfassenden Schutz und kénnen sich wieder ganz
auf IThr Kerngeschaft konzentrieren!

Das Gesamtpaket entscheidet!

Die 24/7-Erreichbarkeit unserer Securityexperten
sorgt fur eine schnelle Entstérung im Notfall.

Das Kundenonlineportal (MFCP) gewdhrleistet
jederzeit eine unkomplizierte Kommunikation und
Dokumentation.

Mit der EWE Managed Firewall erhalten Sie eine
intelligente Sicherheitsldsung, die jedem Budget
gerecht wird.

Sie profitieren von unserem breiten Gesamtportfolio,
dessen Einzelbausteine - eigenes Leitungsnetz,
regionale Standortvernetzung, regionale Rechenzen-
tren und DDoS-Schutz - sich perfekt ergdnzen.

Zur Qualitat des Gesamtpakets tragen viele
Faktoren bei: eine breite Expertise, die Regionalitat
und Nd&he der Services und ihre Zertifizierung.




»Dank der
Experten von
EWE hatin
MELE N LE
werksbetrieb die

IT wieder festen
Boden unter
den FUBen.«
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