SIP Verschllisselung einrichten

auf der AVM FRITZ!Box 7590 business SIP Trunk




Herzlich willkommen

Schon, dass Sie sich fur die AVM FRITZ!Box 7590 business SIP Trunk entschieden haben. Folgende Anleitung
dient lediglich als Empfehlung fiir die Einrichtung eines verschlisselten business SIP Trunk auf der FRITZ!Box
7590. Jegliche Haftung bleibt ausgeschlossen.
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1 Ubersicht

Melden Sie sich mit lhren Anmeldedaten auf ihrer FRITZ!Box 7590 an
Eine Hilfe dazu ist unter folgender Website einsehbar:
https://avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/1 Benutzeroberflache-der-FRITZ-Box-aufrufen

Die Anmeldeseite kdnnen Sie auch entweder Uber http://fritz.box oder die IP-Adresse der FRITZ!Box (in den
Werkseinstellungen http://192.168.178.1 ) aufrufen.

AuBerdem ist die FRITZ!Box immer tber die Notfall-IP http://169.254.1.1 erreichbar.

Nach der Anmeldung 6ffnet sich folgende Eingabemaske:

FRITZ!Box 7590

Ihr FRITZ!Box-Name: 7590LJ FRITZIOS: 7.56 - Version aktuell
Aktueller Energieverbrauch: 23 % Ihre anderen FRITZ!-Produkte: Auf Updates priifen
Internet Nicht empfohlene Einstellungen Weitere Informationen

Telef
N\ Telefonie Verbindungen und Anschliisse Anrufe heute: 0 Taglich im Blick mit MyFRITZ!
& Heimnetz

? Intemet  Anbieter: EWE - swb - osnatel Keine Anrufe vorhanden
verbunden iiber WAN seit 04.07.2023, 15:35 Uhr
] Zur Anrufliste - Zum Anrufbeantwort
WLAN Geschwindigkeit: | 300,0 Mbit/s 1 150,0 Mbit/s Andern nrufliste zum Anrufbeantworter
@ Smart Home ©DSL  deaktiviert
@WAN  verbunden
@ Diagnose @ LAN verbunden (LAN2)
= ©USB  nichtverbunden
(® system

@ WLAN  an, Funknetz 2,4 GHz: 7590LJ24
@WLAN  an, Funknetz 5 GHz: 7590LJ50

Assistents
i @ Telefonie 10 Rufnummern aktiv

@ Hilfe und Info @DECT  an,2Schnurlostelefone angemeldet
Helmnetzgerite akdiv:3 Zurgrafischen Obersicht |
© Deskiop LAN Anrufbeantworter deaktiviert
P —— Telefonbuch 1Telefonbuch vorhanden
O FRIIZ Fon. Coj Di-T00%] Speicher (NAS) 7 MB genutat, 349 MB frei
SRERITZIE G PEI0R  DEGT Faxfunktion  Integriertes Fax aktiv

Kindersicherung  bereit

Info-Anzeige leuchtet bei Internetverbindung
FRITZIBox-Dienste erreichbar aus dem Internet (HTTPS/FTP/FTPS)
PushService  tigliche Informationen per E-Mail
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2 Telefonie -» Eigene Rufnummer

Rufen Sie in der Ubersicht auf der linken Seite den Mentipunkt , Telefonie — Eigene Rufnummern“ auf. Klicken
Sie auf den Button ,Bearbeiten” der ersten Rufnummer des Produkt business SIP Trunk.

Die Einrichtung der Verschlisselung gilt fur alle Rufnummern des business SIP Trunk in ihrer FRITZ!Box 7590.
Im Beispiel wird die Rufnummer 0221 47101-0 (zentrale Durchwahl ,,0“) zur Einstellung der Verschlisselung
bearbeitet, dieser gilt fir alle weiteren Rufnummer des SIP Trunk 0221 47101 - 1 bis 9.

FRITZ!Box 75

@ Ubersicht

@ Internet

\ Telefonie ~
Anrufe
Anrufbeantworter
Telefonbuch
Weckruf
Fax
Rufbehandlung
Telefoniegerite
DECT

Heimnetz

9 B

WLAN

Smart Home

P B

Diagnose

®

System

»3l Assistenten

@ Hilfe und Info

\{ Telefonie > Eigene Rufnummern ?
tragung

Auf dieser Seite kinnen Sie Ihre eigenen Rufnummern einrichten und bearbeiten.
Status  Rufnummer & Anbieter Vorauswahl 4
[ 471010 EWE - swb - osnatel SIP-Trunk “121% r
) 471011 EWE - swb - osnatel SIP-Trunk 122 /o
) 471012 EWE - swb - osnatel SIP-Trunk “123# Z
() 471013 EWE - swh - osnatel SIP-Trunk *124% /o
° 471014 EWE - swb - osnatel SIP-Trunk “125% /o
(] 471015 EWE - swb - osnatel SIP-Trunk “126¢ s
) 471016 EWE - swb - osnatel SIP-Trunk “127% /
) 411017 EWE - swb - osnatel SIP-Trunk “128% /
) 471018 EWE - swb - osnatel SIP-Trunk “120% /Z W
[°) 471019 EWE - swb - osnatel SIP-Trunk *1208 /

3 Rufnummer bearbeiten

Liste drucken Neue Rufnummer

Eine neue Eingabemaske zur Bearbeitung der gewahlten Rufnummer ,,Rufnummer bearbeiten” 6ffnet sich.

FRITZ!Box 75

@ Ubersicht

@ Internet

\{ Telefonie ~
Anrufe
Anrufbeantworter
Telefonbuch
Weckruf
Fax
Rufbehandlung
Telefoniegerite

DECT

Heimnetz

WLAN

Smart Home

PB NG

Diagnose

Stand: 07/23 2v0

Rufnummer bearbeiten ?
Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von Ihrem Internettelefonie-Anbieter bekommen haben.
Anmeldedaten
Internetrufnummer verwenden
Telefonie-Anbieter EWE - swb - osnatel SIP-Trunk L
Ortsvorwahl und Stammnummer
Stammnummer w1 | 4o
Linge der Durchwahlen ‘ 1-stellig v
Einstellungen zur Abfragestelle
Durchwahl der 0 ‘
Abfragestelle
Bezeichnung ‘
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3.1 Anmeldedaten - Anbieter auswahlen

Wahlen Sie im Abschnitt Anmeldedaten aus der angezeigten Liste der Telefonie-Anbieter den Eintrag
,SIP-Anlagenanschluss” aus.

FRITZ!Box 7590 wyrriz | [ rmimzas

(@ Ubersicht AP I Rufnummer bearbeiten ?

@ Internet

Tragen Sie hier die Anmeldedaten fiir die Intemettelefonie ein, die Sie von Ihrem Intemettelefonie-Anbieter bekommen haben.

\\ Telefonie ~
Anrufe Anmeldedaten
I Internetrufnummer verwenden
Telctonbuch Telefonie-Anbieter EWE - swb - osnatel SIP-Trunk N
Weckruf EWE - swb - osnatel SIP-Trunk
SIP-Anlagenanschiuss
Fax Stammnummer : 2

[ ]

Linge der Durchwahlen ‘ 1-stellig v
Telefoniegerite
Eigene Rufnummem Einstellungen zur Abfragestelle

Rufbehandlung

DECT )
Durchwah! der 0 ‘
@ Heimnetz Abfragestelle —_—
2 WLAN
@ Smart Hama v

Die Eingabemaske &ndert sich und zeigt im Abschnitt Anmeldedaten den Telefonie-Anbieter
,SIP-Anlagenanschluss”:

FRITZ!Box 7590 el

@ Internet

Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von Ihrem Internettelefonie-Anbieter bekommen haben.

\{ Telefonie ~
Anrufe Anmeldedaten
Anrufbeantworter Internetrufnummer verwenden
Telefonbuch Telefonie-Anbiet ‘;
Weckruf Stammnummer ‘ 0 ‘
Fax N
Lénge der Durchwahlen ‘ L-stellig M

Rufbehandlung

Telefoniegerite

Einstellungen zur Abfragestelle
Eigene Rufnummern
Durchwahl der Zentrale 0 ‘
DECT

P Heimnetz Interne Rufnummer in ‘mom ‘
% WLAN =
@ Smart Home v

Nun koénnen die Anpassungen zur Aktivierung der SIP - Verschlusselung des Produkt business SIP Trunk in ihrer
FRITZ!Box 7590 eingerichtet werden.
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3.2 Outbound Proxy eintragen

Wechseln Sie zum Abschnitt ,Zugangsdaten”. Hier muss in dem Eingabefeld ,Proxy-Server” die Domain
Lsec-siptrunk3.voice.ewetel.de” eingetragen werden:

FRITZ!Box 7590 [(wyrmmzs | [ rrimznas

@ Internet

A, Telefonie 5 Zugangsdaten
Anrufe Benutzername ‘ 49221471010 ‘
Anrufbeantworter Authentifizierungsname ‘ ‘
Telefonbuch

Kennwort G
Weckruf

Registrar siptrunk3.voice.ewetel.de
Fax

tel.de|

Rufbehandlung

Proxy-Server ‘

Telefoniegeriite Sl Saver
DECT Rufnummernformat~
Heimnetz

Weitere Einstellungen «

WLAN

Smart Hame

) B

3.3 TLS und RTP/SAVP Einstellungen

Wechseln Sie zum Abschnitt ,Weitere Einstellungen zur Verbindung”.

FRITZ!Box 7590 e

(@ Ubersicht \\ <z Rufnummer bearbeiten
@ Internet =
Weitere Einstellungen zur Verbindung
A, Telefonie ~ -
(O Rufnummer fiir die Anmeldung verwenden
Anrufe p—
e () Anmeldung immer iiber eine Internetverbindung
Anrufbeantworter Falls hr die separate bindung fir eigene reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines
anderen Anbieters handelt
Telefonbuch
Internettelefonie-Anbieter ‘ 1Pv4 und IPV6, IPv4 bevorzugt |
Weckruf ! J
kontaktieren iber
Fax l
Transportprotokoll ubP |
Rufbehandl - S
N2EnancEne (O Der Anbieter unterstiitzt verschliisselte Telefonie iiber SRTP nach RFC 3711 und RFC 4568
Telefc te . |
Comimes Media Protocol ‘ RTP/AVP -
Rufr
DECT
Léschen
& Heimnetz
T wAN
@B Smart Home Vi
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Das Einstellung des Eintrags , Transportprotokoll“ muss auf den Wert , TLS” umgestellt werden.

FRITZ!Box 7590 ] e

(@) Ubersicht Rufnummer bearbeiten ?

@ Internet =
Weitere Einstellungen zur Verbindung

A, Telefonie ~ -
(O Rufnummer fir die Anmeldung verwenden
Anrufe =
([ Anmeldungimmer iiber eine Internetverbindung
Anrufbeantworter Falls hr die separate bindung fir eigene reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines

anderen Anbieters handelt.
Telefonbuch

Internettelefonie-Anbieter ‘ IPv4 und IPV6, IPv4 bevorzugt o
Weckruf 5 - - J
kontaktieren iiber
Fax
Transportprotokoll upP
Rufbehandl =
sRemncune [0 Der Anbieter unterstiitzt vi Automatisch 3711und RFC 4568
Telefoniegerite UDP

Media Protocol

TCcP
ne Rufnummern < .
Der Anbieter unterstiitzt ke 7 g

DECT
Léschen
Heimnetz

WLAN

Smart Hame

) B

Das Einstellung des Eintrags ,Media Protocol“ muss auf den Wert ,,RTP/SAVP“ umgestellt werden.

Q
»

FRITZ!Box 7590 e

(2 Ubersicht Rufnummer bearbeiten ?

® Internet -
Weitere Einstellungen zur Verbindung

\{ Telefonie A _
() Rufnummer fiir die Anmeldung verwenden
Anrufe
AL (O Anmeldung immer iiber eine Internetverbindung
Anrufbeantworter Falls Ihr die separate eigene reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines

anderen Anbieters handelt.
Telefonbuch
Internettelefonie-Anbieter ‘ 1Pv4 und IPV6, IPv4 bevorzugt “
Weckruf :
kontaktieren iiber
e ‘
K Transportprotokoll ‘ s N

Rufbehandluny -
SESHNCENE () Der Anbieter unterstiitzt verschliisselte Telefonie iiber SRTP nach RFC 3711 und RFC 4568

Telefoniegerit
Gl Media Protocol ‘ RTP/AVP o

fnummern
Ouchnitr sttt ] TPV
DECT RTP/AVP und RTP/SAVP
RTPISAVP Gl

Heimnetz

WLAN

Smart Hama

9) B
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Die Schaltflache fur
,Der Anbieter unterstiitzt verschlisselte Telefonie Gber SRTP nach RFC 3711 und RFC 4568
muss aktiviert werden.

FRITZ!Box 7590 wyrrrz | [ erimzias

@ Ohesin Ruummerbeateten ?

® Internet -
Weitere Einstellungen zur Verbindung.

\, Telefonie A
() Rufnummer fiir die Anmeldung verwenden
Anrufe i .. "
O Ann g eine
Anrufbeantworter Falls Ihr die separate fiir eigene reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines

anderen Anbieters handelt.
Telefonbuch

Internettelefonie-Anbieter

1Pv4 und IPV6, IPv4 bevorzugt -
Weckruf :
kontaktieren iiber

Fax
Transportprotokoll

Rufbehandl
HESIRICIE [ Der Anbieter unterstiitzt verschliisselte Telefonie iiber SRTP nach RFC 3711 und RFC 4568 ]

Telefoniegerte

Media Protocol

Eif Rufni m —

DECT
Léschen
& Heimnetz
2 WLAN
Verwerfen
@ Smart Home v

Mit dem Button ,Ubernehmen” werden alle Einstellungen fiir einen Verschlisselten SIP Trunk von ihrer AVM
FRITZ!Box 7590 Ubernommen.

Nach erfolgreicher Aktivierung des Verschlisselten business SIP Trunk wechselt die Ansicht wieder zur
Ubersicht ,Eigene Rufnummer” und jede erfolgreich Registrierung Rufnummer erhélt einen griinen Status.

FRITZ!Box 7590 [ wyrrirzr | [ rrimaas |

(@) Ubersicht \{ Telefonie > Eigene Rufnummern ?
Internet
@ Sprachiibertragung
\{ Telefonie S
Auf dieser Seite kinnen Sie Ihre eigenen Rufnummern einrichten und bearbeiten.
Anrufe
Anrufbeantworter Status  Rufnummer & Anbieter Vorauswahl e
Telefonbuch
cletonbuc ) 471010 EWE - swh - osnatel SIP-Trunk “121¢ 7
Weckruf
. @ 471011 EWE - swb - osnatel SIP-Trunk 1224 W
ax
Rufbehandlung ) 471012 EWE - swb - osnatel SIP-Trunk “123¢ 7 o
Telefoniegerite
= [} 471013 EWE - swb - osnatel SIP-Trunk “1248 /
Eigene Rufnummern
[ 471014 EWE - swb - osnatel SIP-Trunk 1254 /W
DECT
& Heimnetz ) 471015 EWE - swb - osnatel SIP-Trunk 126 /0
7T WLAN
(] 471016 EWE - swb - osnatel SIP-Trunk 1274 /W
@ SmartHome
@ Diagnose (] 471017 EWE - swb - osnatel SIP-Trunk 1284 / W
(®) System (] 471018 EWE - swb - osnatel SIP-Trunk “129% /0
> . @ 471019 EWE - swb - osnatel SIP-Trunk *120# /W
»3l Assistenten
@ Hilfe und Info
Liste drucken Neue Rufnummer

EWE swb osnatel

X 0800 1 393835 (kostenlos) X 0800 8 894000 (kostenlos) < 0800 4 334331 (kostenlos)
service-gk-tk@ewe.de schaeftskunden@tk.swb-gruppe.de business@osnatel.de
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