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Cyber Crime nimmt keine
Rucksicht auf Normen

Anatomie einer Ransomware Attacke

Oldenburg, 04. April 2019
Jan Willeke, Major Account Manager MSSP & Carrier



Definition

Ransomware (von englischransomf ¢ r AL ° s e gEepressiingstrojaaar, ¢ h
Erpressungssoftware, Kryptotrojaner oder Verschliisselungstrojaner, sind
Schadprogramme, mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers
auf Daten, deren Nutzung oder auf das ganze Computersystem verhindern kann.
Dabei werden private Daten auf dem fremden Computer verschlisselt oder der Zugriff
auf sie verhindert, um fur die Entschllsselung oder Freigabe ein Losegeld zu fordern.

Die Bezeichnung setzt sich zusammen aus ransom, dem englischen Wort fur
LOosegeld, und ware, entsprechend dem flr verschiedene Arten von
Computerprogrammen ublichen Benennungsschema (Software, Malware etc.).
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Ransomware i ein wachsendes Problem
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Cyber Crime I Die Gewinne sprudeln!
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Web-hosting firm agrees to pay over $1
million to ransomware extortionists

BY GRAHAM CLULEY POSTED 20 JUN 2017 - 12:05PM

CYBERCRIME
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Nayana, ein sudkoreanischer Web Hosting
Anbieter, wurde Opfer einer grol3 angelegten
Ransomware Attacke, welche Gber 153 Linux
Server getroffen und damit einhergehend tber
3.400 gehostete Webseiten der
Geschaftskunden beeintrachtigt hatte.

N a y a nSgstesie wurden durch eine Linux
Variante der Erebus Ransomware getroffen,
welche daflr entwickelt wurde Daten auf Web
Servern zu verschlisseln und eine Zahlung fur
die sichere Ruckgabe dieser Daten zu verlangen.
Insgesamt hatte Erebus 433 verschiedene File
Typen auf den Web Servern verschlisselt 1
einschlief3lich Dokumenten, Datenbanken, Bilder
und Videos.

Zwei Wochen nach der Attacke war Nayana
immer noch dabei den Normalbetrieb fir die
Kunden wiederherzustellen und stellte
regelmafig und detailliert Updates Uber diesen
Prozess in einem eigens daflir vorgesehenen
Forum bereit.

© Fortinet Inc. All Rights Reserved. 8


http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957
http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957
http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957

My boss tell me, you buy many machine, give you a good price 550 BTC
If you do not have enough money, you need make a loan

You company have 40+ employees, every employee’'s annual salary $ 30,000
all employees 30,000 * 40 = $ 1,200,000
all server 550BTC = § 1,620,000

If you can not pay that, you should go bankrupt.
But you need to face your child, wife, customers and employees.
Also, you will lose your reputation, business. Urci= UTAIS B2 =Vl Wier 9 u=ulLr.
You will get many more lawsuits.
My boss accept your price.
About 397.6BTC.
Please purchase machine,
when you pay over 397.6 , you tell me your all machine ID.
i'll open your all machine.
>Now i think you are sincerity.
>i go talk with my boss.
>i think my boss will accept this price.
L EA0F "IAIS OFAS 0 S2IC.
oF 397.6BTC.
He Ate
397.6 0|&t2 XIEoIH 2 E AHS IDE 2e{ZF20IC.
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Anatomie einer Ransom Attacke

A

Exploitation and

Infection

Social Engineering,
Phishing und
menschliche Fehler
sind die priméren
Mechanismen um ein

Systems zu infizieren.

FERTINET

Delivery and

Execution

Sobald der initiale
Exploit aktiviert
wurde, ist die
Ransomware
ausgeliefert und
permanent im System
etabliert

~15 Minuten

Backup Corruption

Hauptziel sind
Backup Systeme, File
Server, Festplatten
und Dateien wie
Bilder, Videos und
Dokumente, aber
auch z.B. Shadow
Copies um sicher zu
gehen, dass die
Betriebsstorung
maximal ist

File Encryption

Die Ransomware
startet einen aktiven
Austausch mit dem
Command and Control
Server um sich die
Schlussel fir die
Verschlisselung zu
holen um dann die
Zieldaten entsprechend
zu verschlisseln

Ransom Demand ‘

Der Anwender wird
per Ransom Note
dartiber informiert,
dass seine Daten
verschlisselt sind
und wie viel und
wohin Kryptowéhrung
(z.B. Bitcoin) fallig
wird um die Daten
zuriick zu bekommen.
Meistens lauft auch
eine Uhr (Ticker), je
l&nger es dauert,
desto teurer wird es

© Fortinet Inc. All Rights Reserved. 10



nMal ware as a Servi ce

Tox Viruses

Create a virus




nNTargets as a Service

Ich verkaufe Emails von bester Qualitat /& |2 Vvollansicht

Google

A

e mail listen

e mail listen kaufen

e mail listen mieten

e mail listen uni ulm

e mail listen aufbau

e mail listen download

e mail listener plugin openfire
e mail listen verwalten

e mail listener php

e mail listen erstellen
Weitere Informationen

Unangemessene Vervollstandigungen melden

Email List - Start Free Today - constantcontact.com
www.constantcontact.com/de ~
Create Professional Emails That Bring Customers to Your Doors.

B2B Firmen-Adressen kaufen - aktuell und gepruft - firmen-adressen.biz
www.firmen-adressen.biz/

TOP Qualitats Adressen fur erfolgreiches Marketing. Jetzt kostenlos anfragen.

Datenaudit - Adressen Telefonmarketing

Dienstleistungen: Firmenadressen, Telefonmarketing Adressen, B2B E-Mail Adressen, Haushaltsa. ..
Daten fur Telemarketing - Firmenadressen - E-Mail Adressen B2B - Haushaltsadressen

Tagesaktuelle E-Mail-Adressen? - Kaufen Sie direkt beim Profi.
www.address-publisher.de/email-adressen v 0791 20238990

Effektive Neukundengewinnung im B2B -Bereich - mit topaktuellen E-Mail-Adressen.

aktuelles Adressmaterial - glinstige Preise - persénlicher Service - Gber 10 Jahre Erfahrung

Vorteile: Individuelle Zielgruppenanalyse, Persdnliches Commitment, Exzellente Branchenkenntnis. .

AdressMonster Premiumadressen - B2B&StartUp Adressen ab 0,12€
www.adressmonster.de/ ¥
Handgepruft und Top-Aktuell. Branchenadressen inkl. Tel., Email, Webadressen.

RTINET

B von:

Finn Walter €

Hallo,

Ich verkaufe Emails!

@gmx.de (12,4 Millionen)
@web.de (8,2 Millionen)
@grmx.net (2,4 Millionen)
@t-online.de (8,9 Millionen)
@freenet.de (3,4 Millionen

Alle Emails sind geckeckt und aktiv (Stand Dezember 2017)

Kosten pro 1 Million Emails 500 Euro

Falls Sie alle kaufen méchten kénnen wir ueber den Preis verhandeln!

Ich akzeptiere als Zahlungsmittel nur Bitcoin

Falls Sie interessiert sind kontaktieren Sie mich Gber Jabber!
Meine Jabber ID:

manux@jabber.ru

oder

manux@xmpp.jp

© Fortinet Inc. All Rights Reserved.
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Ransomware As A Service
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Business Case i Research Jamison Utte

fF

AKosten Ransomware mit 90 Tagen S

»Garantierte Infizierungsquote: 10%
AErwartete Einnahmerate: 0.5% :

ASEO und Traffic Acquisition Ka "? '
»Garantierte Rate: 20.000 Klicks at

ARansom Einnahmen: ca. $300

F::RTINET



Die Berechnung

20.000 Besucher x 10% Infizierun
= 2.000 Infektionen pro T

2.000 x 0.5% erwartete Elnnah
= 10 Einnahmen pro T

10 Einnahmen x $300 x 90 T.
= $270.000 '

F::RTINET



Ransomware Business

Benotigt fur ein erfolgreiches Business:

U Produkt/Losung
U Business Model
U Marketing

U Betrieb/Analyse
U Support

U Finanzwesen

Cerber erfolgreicheRansomwaren derRaaIndustrie

F=:RTINET © Fortinet Inc. All Rights Reserved.
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Produkt/LOosung: Cerber

Your documents, photos, databases and other important files
have been encrypted!

If you understand all importance of the situation then we propose to you

to go directly to your personal page where you will receive the camplete
instructions and guarantees to restore your files.

There is a list of temporary addresses to go on your personal page below:

http://(c-t‘bot‘hhyod‘_wfr‘qa.xmfir‘B.win/)S(t 1483-5727 - 0O5E -9BF8
http://cerberhhyedSirga.gkfit9.win/28C(C-1483-5727-005E -9BF8
http://cerberhhyed5frqa.3@5iot.win/28(C-1483-5727 - 005E “)BFB
htt'p:_//(:er‘berhhyod%fr‘q.).dkrt.i&.'.-.'in/')s(( 1483-5727 - 005 ‘)l_&lB
http://cerberhhyedSfrqa.cneo59.win/28CC- 148_3~‘>7)'/-(3(')‘)( -9BF8

http://cerberhhyedSfrqa.oni ()n/)S(V( -1483-5727-005E -9BF8 (TOR)

F::RTINET © Fortinet Inc. All Rights Reserved. iF7
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Jabber Bicoin address

Jatrer Bitcoin adress
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Marketing

Werbeanzeigen | Informationen Uber das Partnerprogramm, Ertrage,
Web Panel und Verschlisselungsschema

Good day, dear forum participants

Today, | am pleased to present a new solution for the monetization of your downloads!

Corber RANSOMWAara - NAPTHEPCHAR MPOCPIMME

Nemmces wa Temy | Canfuame GPYTY | BadCmm d0w rwaTe

| g D o206, 1238
The Update
- II! Domain Synchronization in the HTML version of the Instructions (the victim will always be able to get the actual domain Landing, expired domains are stored in biokcheyne)
- 1 Upgraded morph sortsy (fud in memory)
- 1" File encryption is now performed on the basis of the expansion of priority (first - documents, databases, source codes, then everything else - pictures, music, etal.)
o s vnm e~ 11! We fixed a generator of RC4 keys, made of crypto-resistant
67 341 Ousress Yygloay
Resudsiors 3% - 0008) - 1! Greatly accelerate the provisioning and operation of the encoder
- 10 finalize the instruction files are now always fud (used particularly blunt AB could detect files of instructions that are created after the encryption user, including .txt format)
- Numerous updates to the admin panel. New sections statistics section "Domains™ (now partenry themselves can register domains for Landing and not to use "common domains for all”)
- Reworked the import of the main config (including finalized himself config)
o - Added change the background on your deskiop

Wte Landing We added extra. protection (including the ddos), updated texts P.S. At the moment there are 3 free slots for large-scale spammers on beneficial terms of cooperation. . Write to the

et e Do achend e - MTROTIA LY OW

| For each file generated random key that is encrypted with a public key of the local RSA 576 bits.
TE3HANNT UMEET NOMATHLIA W ADYXeNOOHLIA uuTepdeic.
MNepen asTopu3auMel Ha CaltTe ECTb BOIMOKHOCTb BHIOPATL OAMH M3 12 A3LIKOB: J Also, using the public key of the local RSA 576-bit encrypted header of the source file, which

- AHIIMACKWR: greatly complicates the decoding of files without the decoder (months to decipher the first file).




Betrieb

@& Dasht
& Profile
(& Statisti
<talls
¢
Referrals
@ Payme

Price setting for SublD 1

&l Price setting

Count files Price
e BTC UsD

Default -] 1.2500
1-500 B 1.2500
500-1000 2] 1.2500
1000-2000 b
2000-5000 2] 1.2500
5000-10000 B 1.250(
10000-20000 1] 1.2500
20000-50000 B 1.2500
50000-100000 2] 1.250C
100000-200000 ) 1,250
200000-500000 : ] 1.2500
S00000- 1000000 -] 1.2500
1000000-* P 1.250

=RTINET
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Price after 5 days

B 25000

B 2.500¢
B 25000
B 2.5000

B 25000
] 25000
b 25000

B 25000

B 25000

$ 106397

$ 1063.97

$ 1083.97

$ 106397

$ 1083 97

$ 108397

$ 1063 97

$ 1063.97

Save

2naotigt fur den
far die Statistik

N u.a..

v)

—

mit einem

Control Panel

© Fortinet Inc. All Rights Reserved.
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Analyse

Dashboard

installsTD17E) wisl Landing: 9287 Teopss (7] 3678 6
Encryplion Starled Good: 7414 Mumber of payments. 184
A L i Date Installs  Started Good  Started Bad ed  Visit s CRV' CRI’ Profit
Encryplion Completed: 5332 CRI; 3.08% o LN | P
Preft: [ 119.6050 (5588 52016 22 3 4 4 92 1 100% 455% [oery (aa527)
5/6/2016 148 36 18 26 262 8 344% 608% 68822 (U]3140.09)
Encryption Encryplion Encryption Humber of &
Date Installs  Started Good  Started Bad  Completed  Visi Landing payments CRYV CRIT  Profl 552016 280 102 25 L 602 15 249% 536% []95242 (1)4358.19)
A2E 14 ] 1 1 189 ] noos 0o00% [Eocdoo (G0 42016 3883 2200 387 1716 841 18 281% 049% (121432 ([ 5556.62)
HIHINE 136 B 15 1] pLF ] T 215% 6.16% [aaam ([ 194345 SU2018 454 2185 344 1565 543 16 249% 046% [1102516 (()4691.02)
42126 334 204 45 164 374 B 180% 17em [Haeste (0183479 /212016 86 10 3 8 201 7 241% 8.14% [l55170 () 2524.92)
472026 145 63 22 B4 443 5 1.17% 345% [Z 40008 ([ 1788.19) SM12016 28 2 1 2 12 0 0.00% 000% 100000 (&0.00)
NG 402 250 20 a7 529 10 189% 248% [E7ea22 ([ 5230y 4002016 55 7 7 10 102 2 1.96% 364% 17418 (I 767.08)
daame 1M fa L oF obg L] 108%  7e0% (1135265 (F]apog.4s) 4202016 183 34 14 43 485 18 aT% 9s84%  [l151280 ([ 6922.82)
o - g 2 = il 3 L s e T 4280016 5792 3987 538 2885 500 10 200% 017% (78084 (T 348063)
AEINE 19 7 15 52 407 10 246% 5.26% 27010 (3328 42772016 46 1 0 g 143 4 280% 870% [102560 (7162.89)
sl b e = Al . = 242% 17e% (140076 (Gl e260.65) 42612016 37 3 0 7 140 3 214% o.11% o226 (E10383)
4142018 T80 708 az 44 535 T 13% 002% (52572 (234078 JE— P 0 . 128 3 2% 780% 02388 (@ 100.20)
AIMWINE 476 54 30 2D B12 12 23d% 251% W 7.1008 |;.—| 3T E3) -
4/24/2016 14 1 28 61 2 328% 364% [loosd7 (Cla
el k b b b B i 1
HINZNE 472 ny 44 265 a1 & a7re aqEw [lodrer ([ 4380081 Yotal 8574 139 - o o 205% 135% E7ees2
41112016 797 571 52 465 Tl 15 214% 1.88% [ ae0i1 G 421.29
— * CRV - Conversion Rate (Number of payments / Vist Landing)
aivE0iE 218 128 2 122 246 5 200% 226% 28040 (0115043 R Coriies ot ot of e ey | T
T

F::RTINET © Fortinet Inc. All Rights Reserved. 21



Support

U Pro Opfer wird ein
eigenes Bitcoin Walltet
angeleqgt

U Opfer werden
aufgefordert Bitcoin zu
zahlen um die Daten
zuruck zu bekommen

U Zahlungen werden Uber
Tor ausgefuhrt

F=RTINET

How to get «Cerber Decryptor»?

1. Create a Bitcoin Wallet (we recommend Blockehain info)

ﬁ CERBER DECRYPTOR

Wabhle deine Sprache

. English 5 Deutsch L& | Espaniol

B § Francais X | @ | BXE
Portugués [S— Polski ii Italiano

. Bt 2wl =
(@ Tlrkce E-\r,’u Nederlands

7. CDTIU & 1LUUY W UIT TURIUWITTY DLV auuicoo.

s e o et el y |
" 18hkSa5bS3c2LjQ3yUHNUaiCwibgWXtZkX :
IS G S USSR Sy SRS S I S Uy R S SRR SIS S o

© Fortinet Inc. All Rights Reserved. 22




Finanzwesen

U Effektive Zahlungsiuberwachung der
Bitcoin Wallets

U Das Geld wird Uber einen Mixing Service
(Bitcoin Laundry) abgewickelt

U Nur an den "Author" und dieser vertellt
weiter an die Partner

U $195.000 /Monat, $2.3 Millionen /Jahr

F:=RTINET

S v W .5 Jf p

1 3 ’ 2
. v P P
Victims Bitcoin wallets :

Each victim sends funds to
3 Author

a unique Bitcoin wallet
Author creates Ransomware
and recruits affiliates

$730,749 $20,743,692

2 . __ ) $10,075,220
Bitcoin Mixing Service
$35,559,600

Tracks funds anonymously

®© © T o
('(;)) © b .6
® ©

9 &)
T@ Author Accounts

Payments are delivered to
Affiliates Wallets the original Malware author

Automated tools distribute

affiliate shares i i i

© Fortinet Inc. All Rights Reserved. 25
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BITCOIN, OR NEXT
TIME I SMEGLL
SMOKE, I MIGHT
I+ JUST LET YOU
SLEEP.

The Internet of ransomware things... i 30 BUCKS IN

ON STRIKE
UNTIL YOU
SEND MONEY

20 BUCKS

THE NEXT TIME
oo YOU LEAVE, ITLL MY ALARM
> I‘LL BE COST YOU 100 SYSTEM IS
OR I’LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DECAF! DON‘T GET HOUSE, UNLESS THROUGHOUT
ME SOME YOU GIVE ME THE NIGHT,
DOUGH! UNLESS YOU

EXCUSE US

DISHES CAN

waT I'm 4 WHILE WE
' ' PARTICIPATE I’M TURNING
HACKER $100 BUSY MINING ’ OFF THE
INADDOS ==
OR I‘LL REVERSE | BITCOINS. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT/

PLACE/

ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE

SEND ME $25 OR
IF YOU DON‘T A TRANSFER. ILL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL

YOUR REPUTATION
WILL BE IN THE
TRASH.

NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

24



Was konnen wir tun?

(offline)
Backup Rechte verwalten und Zugéange kontrollieren,
aktive Inhalte (Wle z.B. Macros) deaktivieren &
Kritische Daten und Prozesse
: erkennen und kennen
Patch Schulungen
(IPS) Anwendertrainings
Eine Security Strategie haben

"’?\tf/ und diese auch durchfiihren

Wissen wo ich Decryptors finde

"II-N' '."'
J..L

F:=RTINET © Fortinet Inc. All Rights Reserved.




Eine Kette ist nur so stark wie thr schwachstes Glied

F::RTINET © Fortinet Inc. All Rights Reserved.
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